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REGISTRIERUNG VON REGISTRIERKASSEN

Ab 1. April 2017 muss jede Registrierkassa zum Schutz gegen Manipulationen zusatzlich mit
einer Signaturerstellungseinheit ausgerustet und jeder Beleg mit einer Signatur versehen
werden.

Seit Mai 2016 besteht fiir Unternehmen, deren Jahresumsatz mehr als EUR 15.000,00 ausmacht
und deren Barumsatze die Grenze von EUR 7.500,00 Ubersteigen, grundsatzlich die Verpflichtung
zur Verwendung einer Registrierkassa. Ab 1. April 2017 muss auch der gesetzlich normierte Mani-
pulationsschutz umgesetzt werden. Um diese Voraussetzung erfillen zu kénnen, sind folgende funf
Schritte der Registrierung notwendig:

» Beschaffung der Signatur- bzw Siegelerstellungseinheit
» |nitialisierung der manipulationssicheren Registrierkassa
» Erstellung des , Startbeleges”

» Registrierung Uber FinanzOnline

» Prifung des Startbeleges mittels BMF Belegcheck-App

Beschaffung der Signatur- bzw Siegelerstellungseinheit

In einem ersten Schritt ist es notwendig, die ,,Signaturerstellungseinheit” anzufordern. Dazu
empfehlen wir, mit lhrem Kassenhersteller Kontakt aufzunehmen. Dieser stellt Ihnen die Hardware
zur Verfligung und weiBB am besten, welches Zertifikat mit lhrer Kassa kompatibel ist. Uber Ihren
Kassenhersteller erhalten Sie in der Folge die Signaturerstellungseinheit und von einem der ,Ver-
trauensdienstanbieter” (A-Trust GmbH, Global Trust GmbH oder PrimeSign GmbH) das notwendige
Zertifikat.

Initialisierung der manipulationssicheren Registrierkassa

In einem zweiten Schritt muss die bestehende Registrierkassa initialisiert werden. Das bedeutet,
dass zumeist ein erforderliches Update durch den Hersteller durchgefiihrt und die Signaturer-
stellungseinheit mit der Kassa verbunden werden muss.



Erstellung des ,, Startbeleges”

Um den manipulationssicheren Betrieb ihrer Registrierkassa herzustellen, muss unmittelbar nach der
Initialisierung ein Startbeleg erstellt werden. Dazu muss ein Geschaftsvorfall mit dem Betrag Null (0)
in der Registrierkassa erfasst werden. Der Startbeleg ist - wie alle anderen Buchhaltungsunterlagen -
sieben Jahre aufzubewahren.

Unmittelbar nach der Erstellung des Startbelegs darf der Betrieb der manipulationssicheren
Registrierkassa aufgenommen werden. Die nachfolgend dargestellten Schritte der Registrierung und
Prifung missen jedoch spatestens eine Woche nach Erstellung des Startbelegs abgeschlossen sein.

Registrierung uber FinanzOnline

Nach Erstellung des Startbeleges ist es notwendig, einerseits die Signaturerstellungseinheit und
andererseits die Registrierkassa zu registrieren. Am einfachsten geht das tber die klassische
Benutzeroberflache des FinanzOnline-Zugangs. Daflir miissen Sie folgende Daten bereithalten:

» zur Registrierung der Signatur- bzw Siegelerstellungseinheit

» Art der Signatur- bzw Siegelerstellungseinheit
» Seriennummer des Signatur- bzw Siegelzertifikats lhrer Signaturkarte
* Name des Vertrauensdienstanbieters (vgl Schritt 1)

» zur Registrierung der Registrierkassa

» Kassenidentifikationsnummer (wird von lhnen vergeben und soll die jeweilige Kassa innerhalb
Ihres Unternehmens eindeutig identifizieren konnen)
» AES-Schlussel Ihrer Registrierkassa (44 Zeichen)

Bei neuen, internetfahigen Registrierkassen ist es moglich, dass die Registrierkassa vollautomatisch
mit FinanzOnline kommuniziert und die Registrierung und Prifung selbstandig durchfiihrt. Daflr
muss ein eigener FinanzOnline Zugang fur die Registrierkassen eingerichtet werden. Bei Bedarf
unterstitzen wir Sie dabei gerne.

Prifung des Startbelegs mittels BMF Belegcheck-App

Der Startbeleg muss mit einer eigenen Belegcheck-App des Finanzministeriums auf seine Richtigkeit
gepruft werden. Mit Hilfe dieser App kann festgestellt werden, ob die Inbetriebnahme und
Registrierung der Sicherheitseinrichtung der Registrierkassa ordnungsgemaf durchgefiihrt wurde.

Fur diese Prifung muss einerseits die App heruntergeladen werden (iTunes-Store, Google Play
Store) und andererseits im FinanzOnline ein eigener Authentifizierungscode angefordert werden,
mit dem die App freigeschaltet wird. Mit diesem Authentifizierungscode soll sichergestellt werden,
dass nur jener Unternehmer, der den Beleg erstellt hat, die Prifung vornehmen kann.

Fur die Belegpriafung muss nach Authentifizierung der App der maschinenlesbare Code (QR-Code)
auf dem Startbeleg via Smartphone oder Tablet eingescannt werden. Das Prifergebnis wird dann
direkt in der App angezeigt. Im Idealfall ist das Prifergebnis in Ordnung und die Kassa damit ord-
nungsgeman registriert.

Tipp

Das Finanzministerium hat einen Folder zu Sicherheitseinrichtungen in Registrierkassen ver-
offentlicht, der unter folgendem Link abrufbar ist:
https://www.bmf.gv.at/services/publikationen/BMF-BR-US _Sicherheitseinrichtung RegK 112016.pdf?502Ish
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Schutz vor
Datenmanipulation

Ab 1. April 2017 muss Ihre Registrierkasse verpflichtend mit
einer technischen Sicherheitseinrichtung zum Schutz gegen
Manipulation ausgestattet sein.

Lesen Sie nachfolgend, was Sie bis spatestens Ende Marz
2017 tun mussen, um die in Ihrer Registrierkasse gespeicher-
ten Daten gegen Manipulation zu schiitzen.

Der aktive Manipulationsschutz ist am Beleg als QR-Code
erkennbar. Der QR Code beinhaltet einen Signaturwert, der
fiir die Signierung der Barumsdtze in der Registrierkasse er-
forderlich ist. Mit dieser Signatur werden die Barumsatze der
Registrierkasse in chronologischer Reihenfolge miteinander
verkettet. Eine Datenmanipulation unterbricht die geschlosse-
ne Barumsatzkette und ist somit nachweisbar.

Wichtig: Kassenhandler und Kassenhersteller sowie
Parteienvertreter (z.B. Steuerberater, Wirtschaftstreu-
hander) kénnen Ihnen bei den jeweiligen Schritten zur
Inbetriebnahme der Sicherheitseinrichtung in Ihrer
Registrierkasse weiterhelfen.

Hinweis: Detailliertere Erklarungen sowie umfangrei-
che Fragen und Antworten zu den einzelnen Schritten
finden Sie in den Informationen zur Sicherheitseinrich-

tung in Registrierkassen auf der Website des Bun-
desministeriums fiir Finanzen unter: www.bmf.gv.at
> Steuern > Fir Selbststédndige & Unternehmen >
Registrierkassen.




Funf Schritte zur
Inbetriebnahme der
Sicherheitseinrichtung

Folgende fiinf Schritte sind notwendig, um die gesetzeskon-
forme Sicherheitseinrichtung in Registrierkassen gemaB der
Registrierkassensicherheitsverordnung (RKSV) in Betrieb zu
nehmen:

1. Beschaffung der Signatur- bzw.
Siegelerstellungseinheit

Signaturkarten kénnen Uber zugelassene Vertrauensdienste-
anbieter oder deren Registrierungsstellen bezogen werden.
Auch Kassenhandler bzw. Kassenhersteller kénnen Registrie-
rungsstellen sein.

Wichtig: Vom Bundesministerium fiir Finanzen und
vom Finanzamt bekommen Sie keine Signaturkarten.




In Osterreich sind derzeit folgende Unternehmen als Vertrau-
ensdiensteanbieter zugelassen:

@ A-Trust GmbH
TRUST www.a-trust.at
Tel: +4317132151-0

einfach sicher

e-commerce monitoring GmbH
s> www.globaltrust.eu
GroeailRusT  Tel: +43 1 53 20 944

X . PrimeSign GmbH
s PrimeSign  www.prime-sign.com
Tel: +43 316 25 830

2. Initialisierung der manipulations-
sicheren Registrierkasse

Die Ausstattung der Registrierkasse mit der Sicherheitsein-
richtung (= Teil eins der Initialisierung) wird in den meisten
Fallen in Form eines Softwareupdates durchgefiihrt. Das
Softwareupdate wird von Ihrem Kassenhéndler bzw. Kassen-
hersteller z.B. mittels USB-Stick oder Uber Internet zur
Verfiigung gestellt werden. Bei in diesen Tagen erworbenen
neuen Registrierkassen wird moglicherweise der erforderliche
Manipulationsschutz bereits in der Kassensoftware vorhan-
den sein. Zum Abschluss der Initialisierung (Teil zwei) der
Registrierkasse gehort auch die Herstellung der Verbindung
zwischen Registrierkasse und Signaturkarte.

Nehmen Sie dazu bitte Kontakt mit Ihrem Kassenhandler bzw.
Kassenhersteller auf.

Wichtig: Vergessen Sie nicht, die bis zur Initialisierung
der manipulationssicheren Registrierkasse aufgezeich-

neten Geschaftsvorfalle (im Datenerfassungsprotokoll)

abzuspeichern und aufzubewahren.



3. Erstellung des Startbeleges

Um den manipulationssicheren Betrieb Ihrer Registrierkasse
herzustellen, missen Sie unmittelbar nach der Initialisierung
einen Startbeleg erstellen. Dazu miissen Sie einen Geschafts-
vorfall mit dem Betrag Null (0) in der Registrierkasse erfassen.

Ob es fiir die Erstellung des Startbelegs auch noch andere
Mdglichkeiten gibt, klaren Sie bitte mit Ihrem Kassenhandler
bzw. Kassenhersteller.

Wichtig: Unmittelbar nach der Erstellung des Start-
beleges dirfen Sie mit Ihrer nunmehr manipulationssi-
cheren Registrierkasse mit Sicherheitseinrichtung den
Betrieb aufnehmen. Bitte beachten Sie: Die nachfolgen-
den Schritte 4 und 5 miissen spatestens eine Woche
nach Schritt 3 abgeschlossen sein.

4. Registrierung tiber FinanzOnline

Die beschaffte Signatur-

karte und die manipulati- I I‘ FINANZOMNLINE AT
onssichere Registrierkasse

kénnen (auch unabhangig

voneinander) seit Ende

August 2016 Uiber FinanzOnline registriert werden.

FinanzOnline stellt fir die Registrierung Eingabemasken (Dia-
logverfahren) und elektronische Ubermittlungsméglichkeiten
zur Verfiigung. Registrierkassen mit Internetzugang kénnen
mit Softwarekomponenten ausgestattet werden, welche

die zu registrierenden Daten mittels Web-Service direkt an
FinanzOnline libertragen kénnen. Dazu mussen Sie als Unter-
nehmer Uber einen eigenen FinanzOnline-Zugang verfiigen
oder es muss fir Sie von Ihrem Wirtschaftstreuhénder ein
sogenannter Registrierkassen-Webservice-User eingerichtet
worden sein.

Bitte klaren Sie Ihre Mdglichkeiten mit Ihrem Parteienvertre-
ter oder mit Threm Kassenhandler bzw. Kassenhersteller.



Folgende Daten sollten Sie fiir die Registrierung von Signatur-
karte und Registrierkasse in FinanzOnline bereithalten:

m Art der Signatur- bzw. Siegelerstellungseinheit

m Seriennummer des Signatur- bzw. Siegelzertifikats
Ihrer Signaturkarte

m Name Ihres Vertrauensdiensteanbieters
m Kassenidentifikationsnummer Ihrer Registrierkasse

m AES-Schlissel Ihrer Registrierkasse

5. Priifung des Startbeleges mittels
BMEF Belegcheck-App

Durch die Priifung des Startbelegs mit Hilfe

der BMF Belegcheck-App wird festgestellt, ob

die Inbetriebnahme der Sicherheitseinrichtung

Ihrer Registrierkasse ordnungsgemaB durch-
gefiihrt wurde.

Mit der BMF Belegcheck-App kann der maschi-
nenlesbare Code (QR Code) des Startbeleges

und aller weiteren Belege des eigenen Unter- o
nehmens gescannt und gepriift werden.

Bei dieser Priifung werden Daten aus der

Registrierung lber FinanzOnline herangezo-

gen, um die Glltigkeit der Signatur auf den &'
Belegen Ihrer Registrierkasse feststellen Siferpe

zu kdnnen. Das Ergebnis der Priifung wird

unmittelbar am Display Ihres Smartphones g
oder Tablets mit einem weiBen Hakchen auf

griinem Grund (korrekt) oder einem weiBen

X auf rotem Grund (fehlerhaft) angezeigt.

Wichtig: Vor der ersten Anwendung miissen Sie die
BMF Belegcheck-App durch Eingabe des Authentifi-
zierungscodes aus der FinanzOnline-Registrierung
freischalten.



Die BMF Belegcheck-App zur Priifung des Startbeleges steht
seit Ende August 2016 auf der BMF-Homepage unter www.
bmf.gv.at > App zum Gratis-Download auf Ihr Smartphone
oder Tablet zur Verfiigung. Auch FinanzOnline bietet ein Web-
Service zur Startbelegpriifung.

Fragen und Antworten

zu etwaigen Problemen
bei der Inbetriebnahme

Was ist bei einer Fehlermeldung im Zuge
der Registrierung der Signatur- bzw. Sie-
gelerstellungseinheit iiber FinanzOnline
zu tun?

Sollte keine erfolgreiche Registrierung maglich sein, tUberpri-
fen Sie die von Thnen eingegeben Daten auf Eingabefehler
bzw. folgen Sie den Fehlerhinweisen von FinanzOnline.




Die Startbelegpriifung ergibt einen
Fehler — was ist zu beachten?

Bei fehlerhafter Startbelegpriifung, bei der — wie unter
Schritt 5 beschrieben — ein weiBes X auf rotem Grund auf
Ihrem Display aufscheint, tiberpriifen Sie zuerst, ob die tber
FinanzOnline registrierten Daten der Signatur- bzw. Siegeler-
stellungseinheit und Registrierkasse richtig erfasst wurden.
Stellen Sie diese gegebenenfalls richtig. Danach wiederholen
Sie die Startbelegpriifung.

Treten weiterhin Fehler auf, folgen Sie den Fehlerhinweisen,
die Uber FinanzOnline angezeigt werden. Ist der Fehler wei-
terhin nicht zu beheben, nehmen Sie bitte Kontakt mit Ihrem
Kassenhandler bzw. Kassenhersteller oder Ihrem Parteienver-
treter auf.

Verwenden Sie bis zur Fehlerbehebung eine andere Regist-
rierkasse zur Aufzeichnung Ihrer Barumsdtze. Ist dies nicht
mdglich, sind die Belege handisch zu erstellen und nachzu-
erfassen.

Wichtig: Beachten Sie bitte, dass vor einer allfélligen
Neuinbetriebnahme das bisherige Datenerfassungspro-
tokoll gesichert und aufbewahrt werden muss.

Was kann ich tun, wenn ich tiber keinen
Internetanschluss und kein Smartphone
verfiige?

Fiir Informationen Uber das Ersatzverfahren zur Registrierung
von manipulationssicheren Registrierkassen (iber das Finanz-
amt wenden Sie sich an die Registrierkassenhotline unter
050 233 799.



Informationen zum laufenden
Betrieb einer manipulations-
sicheren Registrierkasse

Erstellung von Monats- und Jahresbelegen

Monats- und Jahresbelege sind zu signierende Kontrollbelege
mit dem Betrag Null (0) Euro, die zum Monats- bzw. Jahresen-
de zu erstellen sind. Ob diese Belege automatisch durch die
Registrierkasse oder handisch zu erstellen sind, ist mit Ihrem
Kassenhandler bzw. Kassenhersteller zu klaren.

Der Monatsbeleg fiir Dezember ist gleichzeitig der Jahres-
beleg. Dieser ist jedes Jahr zusatzlich auszudrucken bzw.
elektronisch zu erstellen, aufzubewahren und mittels der BMF
Belegcheck-App zu priifen.

Quartalsweise Sicherung des Datenerfas-
sungsprotokolls

Das Datenerfassungsprotokoll Ihrer Registrierkasse ist zumin-
dest quartalsweise auf einem externen Datentrager unveran-
derbar zu sichern. Jede Sicherung ist nach den Vorschriften
der Bundesabgabenordnung (BAO) mindestens sieben Jahre
aufzubewahren. Wie diese Sicherung durchzufiihren ist, kla-
ren Sie mit Ihrem Kassenhdndler bzw. Kassenhersteller.

Vorgehen bei Ausfall der Registrierkasse

Bei Ausfall oder Verlust einer Registrierkasse sind die Ge-
schaftsvorfalle auf einer anderen Registrierkasse zu erfassen.
Ist das nicht mdglich, missen handische Belege erstellt und
nacherfasst werden.

Ist die Reparatur der Registrierkasse mdglich und hat der
Ausfall zu keiner Beschadigung der aufgezeichneten Daten
gefiihrt, kann der Betrieb der Registrierkasse nach der Fehler-
behebung fortgesetzt werden. Buchungen, die zur Fehlersu-
che dienen, sind als Trainingsbuchungen zu kennzeichnen.

Ist eine Reparatur der Registrierkasse nicht méglich, oder
wurden Daten im Datenerfassungsprotokoll beschadigt, muss
das alte Datenerfassungsprotokoll gesichert und die Regist-
rierkasse auBer Betrieb genommen werden. In solchen Fallen
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ist jedenfalls eine neue Registrierkasse anzuschaffen und
eine neuerliche Inbetriebnahme der Sicherheitseinrichtung
erforderlich.

Dauert der Ausfall der Registrierkasse langer als 48 Stunden,
muissen Beginn und Ende des Ausfalls sowie eine allféllige
AuBerbetriebnahme jeweils binnen einer Woche (iber Finan-
zOnline gemeldet werden.

Vor dem laufenden Betrieb der reparierten oder neuen
Registrierkasse miissen samtliche Geschéftsvorfalle des
Ausfallszeitraums nacherfasst werden. Die Bezugnahme auf
die Belegnummern der handisch erstellten Belege genligt,
ein taglicher Sammelbeleg ist ausreichend. Die handischen
Aufzeichnungen sind aufzubewahren.
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